
МИЛЛИОН СЕРТИФИКАТОВ

Как мы выпускаем и мониторим 
сертификаты для TLS 



Шифрование трафика между приложениями и системами

Актуальные задачи
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▪ Современные системы становятся все более 
распределенными: переход к микросервисам, 
кластеризация, перенос приложений в контейнерные 
среды и облака

▪ Необходимо шифровать чувствительные данные при 
передаче по сети

▪ Требования регуляторов (ФСТЭК России, ФСБ 
России, Министерство цифрового развития, связи и 
массовых коммуникаций Российской Федерации 
(Минкомсвязь), Роскомнадзор, Банк России, Отраслевые 
министерства, Межведомственные комиссии)

Драматическое увеличения числа выпускаемых 
сертификатов для mTLS



PKI стала mission critical и требует доступности 24/7

Актуальные риски и проблемы

▪ один истекший сертификат может привести к отказу всей 
инфраструктуры в глазах клиентов

▪ сбой CDP может привести к отказу жизненно важных сервисов

▪ нарушение границ доверия может привести к порче или хищению 
продуктивных данных из тестовых сред

▪ ошибки конфигурации ИОК создают вектор критически опасных 
атак: например, захват административных привилегий через SAN 
сертификата

▪ сложность современных ИОК провоцирует ошибки, связанные с 
«человеческим фактором»

▪ возникновение потребности в сертификатах с коротким сроком 
действия

▪ отзыв весной 2022 года сертификатов у подсанкционных банков
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Система ЦУГИ мониторит здоровье и угрозы ИОК, автоматизирует выпуск и доставку 
сертификатов до потребителей на разных платформах



Как заказчики обычно решают задачу
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▪ Ручной выпуск и обновление с человеческими 
ошибками

▪ Разработка скриптов «на коленке»

▪ Разработка сложных инструкций для прикладных 
админов

▪ Отказ от выпуска сертификатов и шифрования 
трафика для определенных видов 
взаимодействий

▪ Использование не рекомендованных для 
корпоративной среды решений типа Lets Encrypt
и ACME

▪ Комбинирование и доработка нескольких 
независимых решений, по отдельности не 
решающих задачу
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Кто наши клиенты
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▪ Подразделения Информационной Безопасности
▪ Подразделения базовой ИТ-инфраструктуры
▪ Подразделения ИТ, реализующие облачные технологии in-house
▪ Подразделения разработчиков и тестировщиков, занимающихся построением микросервисной и облачной 

платформ своих организаций
▪ Службы мониторинга и поддержки в крупных организациях, использующих большие и распределенные ИТ-

инфраструктуры
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▪ Частные облачные решения – тысячи / мес
▪ Контейнерные решения (Kubernetes, OpenShift, Docker и т.п.) – тысячи / мес
▪ Микросервисы и веб-сервисы с API – от десятков тыс./мес
▪ VPN-клиенты (сценарий карантина) – десятки тыс. /мес
▪ IoT устройства – тысячи/мес.

Технологические потребители
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Прямые выгоды для бизнеса
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▪ Повышение управляемости в 
области ИБ веб-сервисов

▪ Снижение трудозатрат и штата на 
обслуживание технологических 
сертификатов

▪ Существенное снижение риска 
отказов всей ИТ-инфраструктуры

▪ Повышение репутации в глазах 
сотрудников и клиентов
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▪ Кроссплатформенный Агент для Windows, Linux, 
AIX, MacOS

▪ Нативная интеграция с Kubernetes, OpenShift и 
другими облачными средами

▪ Драйвер УЦ – для абстракции от УЦ разных 
производителей

▪ Мосты ЦУГИ – для сложной топологии сетей

▪ Универсальная расширяемая CMDB – для 
хранения сертификатов и других типов КЕ

▪ Сквозная подпись всех транзакций выпуска 
сертификатов

▪ Модули Workflow, Task Tracking, RBAC для 
встраивания в реальные бизнес-процессы

▪ Надежность и масштабируемость

Платформа решения – система ЦУГИ

8



9

Архитектура ЦУГИ



▪ Инвентаризация сертификатов непосредственно
с УЦ, а так же агентом с серверов и АРМ

▪ Проверка и анализ всех загруженных в систему
сертификатов по спектру рисков и потенциальных
проблем

▪ Мониторинг HSM и сетевой доступности
локальных компонентов PKI

▪ Загрузка в базу и мониторинг сертификатов от 
внешних УЦ

▪ Мониторинг доступности AIA, CDP, OCSP и других
элементов ИОК, влияющих на выпуск
сертификатов

▪ Поиск, фильтрация и выгрузка в Excel
списков сертификатов

▪ Подписка на уведомления о событиях
мониторинга ИОК и отдельных сертификатов

Мониторинг сертификатов и PKI
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▪ Автоматический выпуск и обновление 
сертификатов во всех средах: Kubernetes, 
классические серверы, клиентские АРМ

▪ Единый реестр сертификатов для всех сред: 
промышленной, тестирования, разработки и др.

▪ Гибкие политики и механизмы 
утверждения заявок на выпуск сертификатов

▪ Интеграция с частной облачной платформой

▪ Автоматическое размещение сертификатов в 
хранилищах систем-потребителей, координация 
обновлений для ферм и кластеров

▪ Полная осведомленность о сертификате: от его 
заказчика до его размещения

▪ Самостоятельный выпуск сертификатов с 
подтверждением и без

Автоматизация выпуска сертификатов
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▪ Графики распределения сертификатов по 
времени и типам

▪ Динамическая перестройка графиков при 
перенастройке и изменении фильтров

▪ Активные графики и отчеты – возможность 
перехода по клику на элементе графика в 
список с соответствующим множеством 
сертификатов

▪ Интеграция с Grafana и выгрузка
в Excel/Мой Офис

▪ Интерактивные панели мониторинга с 
возможностью настройки силами заказчика

▪ Разработка интерактивных таблиц, графиков 
и отчетов под заказ

Аналитика и отчетность
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Операционные системы

Совместимость и интеграция
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ЦУГИ - российское ПО. Запись в реестре №13033 от 21.03.2022

Отчеты и аналитика

Выпуск сертификатов для:

Аутентификация и RBAC

Контейнерные среды
▪ Windows 7 и новее
▪ Linux (Astra Linux, RedHat, Ubuntu и др.)
▪ IBM AIX, Mac OS X

▪ Kubernetes
▪ Kubernetes + Istio Service Mesh
▪ IBM OpenShift

▪ Microsoft Active Directory
▪ Keycloak

▪ Excel/Мой Офис
▪ Grafana

▪ PostgreSQL, Microsoft SQL, Click House,
▪ Tarantool, ETDC
▪ ElasticSearch, OpenSearch,
▪ Apache Kafka, Oracle Exadata

▪ ОС Windows, Linux, MacOS, AIX
▪ Веб-серверы: Nginx, IIS, Wildfly
▪ Rabbit MQ, Artemis MQ, IBM MQ
▪ Vault



Выпущено сертификатов:
▪ 600 000 для тестовых сред
▪ 100 000 для сред разработки
▪ 300 000 для промышленной среды

О ЦУГИ в цифрах на примере одной интеграции
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Обслуживание и мониторинг УЦ:
▪ Для сред разработки и тестирования - 2
▪ Для промышленных сред - 10

Инсталляции:
▪ Сервера управления - 3
▪ Мосты ЦУГИ - 20
▪ Драйверы УЦ - 7
▪ Агентов и Control plane > 2000



http://clearwayintegration.com
+7(495)142-13-15

+7(968)625-10-78
info@clearwayintegration.com

Спасибо за внимание!


